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Harmony de Check Point
Nivel mas alto de sequridad para
usuarios remotos

Harmony

El mundo como lo conocemos ha cambiado, y también lo ha hecho su negocio. En este nuevo mundo,
mantenerse productivo significa mantenerse conectado. Debe poder trabajar en cualquier lugar, con
su teléfono movil o computadora portatil y acceder a cualquier aplicacion. Para defenderse de esta
superficie de ataque en expansidn y de los actores de amenazas cada vez mas sofisticados, puede
seguir agregando productos de seguridad individuales. Sin embargo, unir soluciones puntuales lo deja
con brechas de seguridad, visibilidad fragmentada, administraciéon compleja y opciones limitadas para
escalar. Piense de manera simple. Piense en seguridad, piense en Harmony.

La primera solucion de seguridad unificada de la industria para usuarios,
dispositivos y acceso

Harmony de Check Point consolida seis productos de seguridad que proporcionan proteccion y simpli-
cidad inigualables para todos. Protege los dispositivos y las conexiones a Internet de los ataques mas
sofisticados y, al mismo tiempo, garantiza el acceso Zero-Trust a las aplicaciones corporativas.
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Capacidades clave de Harmony:

e Conecte usuarios a cualquier recurso de forma segura, en cualquier lugar, con la seguridad de red
en la nube con 11 servicios SASE.

e Proporcione acceso sin cliente y Zero-Trust a cualquier aplicacion corporativa, desde cualquier
navegador web (aplicacion web, base de datos, escritorio remoto, terminal remoto SSH).

» Habilite una experiencia de navegacion de Internet segura, rapida y privada con la primera
proteccién en el navegador de la industria para inspeccionar el 100 % del trafico SSL.

e Proteja el correo electrdnico de los usuarios y las aplicaciones de colaboracion como Office 365, MS
Exchange, Teams, SharePoint, OneDrive y G-Suite.

e Prevenga amenazas en dispositivos de usuario con proteccion completa de endpoints y una solucién
movil de defensa contra amenazas.

Proteccion del usuario de 360°

Ya sea que se trate de un intento de phishing, un archivo adjunto de correo electrdnico malicioso o
un ransomware de dia cero, Harmony protege a sus usuarios de todas las amenazas cibernéticas, en
todos los vectores de ataque.

ALL Malware Zero-days Data leakage Man-in-the-Middle

THREATS Phishing Ransomware Account take-over Bot attacks

ALL Malicious emails Rogue networks Theft or Loss USB

VECTORS Malicious websites Rogue applications Human Error

ALL -EE Company-owned and BYOD
DEVICES =

Comprobado y testeado Impulsado por Threat Cloud Enfocado en la prevencion
Tasa de bloqueo de amenazas Inteligencia contra amenazas Aprovecha mas de 60 motores
general mas alta posible del en tiempo real derivada de de prevencion de amenazas e IA
99,1 % (NSS Labs 2020 AEP cientos de millones de sensores para prevenir ataques antes de
market report) en todo el mundo que sucedan
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https://pages.checkpoint.com/2020-nss-advanced-endpoint-protection-test.html
https://www.youtube.com/watch?v=KYLDxnhGxr4&feature=emb_logo
https://pages.checkpoint.com/artificial-intelligence-prevent-cyberattacks-whitepaper.html
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La linea de productos Harmony

Harmony Endpoint: proteccion integral de endpoints

Solucion de seguridad integral creada para proteger las computadoras
personales y portatiles de los usuarios del complejo panorama actual de
amenazas.

Harmony .
Endpoint <

e Proteccion integral de endpoints contra las amenazas mas inminentes,
como ransomware, phishing y malware.

e Larecuperacion extra rapida le permite minimizar rapidamente
el impacto de la filtracion con deteccidon y respuesta autonomas.

P ‘
‘ Harmony
Browse

Harmony Browse: navegacion sequra por Internet

Permita una experiencia de navegacion segura, rapida y privada por
Internet con la primera proteccidn en el navegador de la industria para
inspeccionar el 100 % del trafico SSL.

— e Evite las descargas de malware.

o Evite los ataques de phishing y la reutilizacién de credenciales
corporativas.

e Bloquee el acceso a sitios web considerados inapropiados por las
politicas de la compania.

Harmony Email & Office: ‘ oy, =
buzones de correo de usuario y aplicaciones de productividad seguros \ “ et

Email & Office

Proteccion completa para Office 365y G Suite.
o Bloquee los ataques sofisticados de phishing.

e Bloquee archivos adjuntos maliciosos mientras proporciona versiones
segurasy limpias en cuestion de segundos.

e Evite la fuga de datos comerciales confidenciales (DLP).

Harmon Harmony Mobile: defensa movil contra amenazas

Muhlle

Protege los dispositivos moviles de los empleados para mantener
seguros los datos corporativos en todos los vectores de ataque.

e Proteccion integral en aplicaciones, redes, sistemas operativos y
J (. 'l | vulnerabilidades de dispositivos.

e Gestion simple: Harmony Mobile se adapta perfectamente a su
entorno movil existente gracias a su rapida implementacion y
escalabilidad.

e Facil de usar: protege los dispositivos sin afectar la experiencia del
usuario o la privacidad.
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La linea de productos Harmony

Harmony Connect: conecta usuarios de forma segura a cualquier lugar

Harmony Connect estd redefiniendo el Corporate Email 1aas Saas Internet
Secure Access Service Edge (SASE] al : : : :
facilitar la conexion de cualquier usuario o :

sucursal a cualquier recurso, en cualquier 1

H H : H Next Generation
lugar, sin compromete_r _la segur|dad_. Fronall
Impulsado por 11 servicios de seguridad
proporcionados en la nube, Harmony

Connect ofrece una conexion local seguray 2

LA : H Secure Web Advanced
rapida, en cualquier lugar. 3 Gateway Threat Prevention
e Acceso sin clientes: proporciona a los
. i 8 Zero Trust Data Loss
empleados y contratistas un acceso D . Email Network Acress Prevention
s . . . . posture 3 .

facil y seguro a cualquier aplicacion compliance | prowser | o (SDP)
corporativa (incluidas aplicaciones web, protection ”
bases de datos, escritorios remotos y Anti-Phishing Web Application &

API protection

terminales remotos SSHJ, con acceso

simple similar a Saa$S desde cualquier
navegador web y cualquier dispositivo
(incluso PC maviles y domésticos).

e Acceso basado en clientes: utiliza un agente VPN para proporcionar acceso completo a la capa de
red a las redes y aplicaciones corporativas.

Resumen

Check Point de Harmony es la primera solucién de seguridad unificada de la industria para usuarios,
dispositivos y acceso, que consolida seis productos para proporcionar seguridad y simplicidad sin
concesiones para todos. Protege los dispositivos y las conexiones a Internet de los ataques mas
sofisticados y, al mismo tiempo, garantiza el acceso Zero-Trust a las aplicaciones corporativas, todo en
una unica solucién que es facil de usar, administrar y adquirir.

Con Harmony, sus usuarios obtienen el mismo nivel de proteccion independientemente de donde se
encuentren, las aplicaciones a las que accedan o los dispositivos que utilicen. Ya sea que se trate de un
intento de phishing, un archivo adjunto de correo electrénico malicioso o un ransomware de dia cero, la
solucion los protege de todas las amenazas cibernéticas, en todos los vectores de ataque. Con tecnologia
de motores de inteligencia artificial revolucionarios y la red de inteligencia de amenazas mas extensa de
la industria, Harmony detiene los ataques antes de que sucedan.

Obtenga mas informacion sobre Harmony e inscribase para obtener una demostracion.

5 Ha'Solelim Street, Tel Aviv 67897, Israel | Tel.: 972-3-753-4555 | Fax: 972-3-624-1100 | Correo electrénico: info@checkpoint.
com

959 Skyway Road, Suite 300, San Carlos, CA 94070 | Tel.: 800-429-4391; 650-628-2000 | Fax: 650-654-4233



http://www.checkpoint.com/harmony
https://pages.checkpoint.com/harmony-demo.html



